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HENKILOTIETOJEN KASITTELY

Tama seloste kasittdd Handelsbankenin pankki- ja vakuutusliiketoiminnot Suomessa. Handelsbanken on myynyt Suomen liiketoimintojaan vuoden
2024 aikana Oma Saasttpankille, S-Pankille ja Henki-Fennialle ja kaupan ulkopuolelle jaaneet liiketoiminnot ajetaan vaiheittain alas. N&in ollen
tassa tietosuojaselosteessa kuvatuista henkilGtietojen kasittelytoimista luovutaan vastaavasti toiminnan lopettamisen myéta. Huomaathan, etta
toiminnan lopettamisesta ja liiketoimintakaupoista huolimatta Handelsbanken jaa sailyttdmaan maarattyja henkilétietoja Handelsbankeniin
kohdistuvien lakisaateisten ja sopimuksellisten velvoitteiden noudattamiseksi.

Handelsbankenille on ensiarvoisen tarkeaa, etta voit luottaa siihen, etta kasittelemme henkildtietojasi luottamuksellisesti ja suojelemme
yksityisyyttasi. Tassa tietosuojaselosteessa kerromme, millaisia henkildtietoja Handelsbanken kasittelee ja miksi. Kerromme myds, mistd saamme
henkiltietoja, kenelle voimme niitd luovuttaa ja miten pitkdan henkildtietoja séilytetdan. Selosteessa kerrotaan myds, miten voit yleisen tietosuoja-
asetuksen nojalla kayttaa oikeuksiasi, tuoda nakemyksesi ilmi ja ottaa yhteytta pankkiin.

Se Handelsbanken-konserniin kuuluva yhtio, jonka kanssa olet tai olet ollut asiakas- tai muussa suhteessa, toimii yleensa rekisterinpitajana
henkil6tietojesi kasittelyssa. Seuraavassa "Handelsbanken", "pankki" tai "me" viittaavat niihin Handelsbanken-konsernin yhti6ihin, jotka ovat
lueteltuna tdman selosteen lopussa. Mikali haluat ottaa yhteytta pankkiin, 16ydat yhteystiedot verkkosivujemme Ota yhteytta -sivulta.

Keita tietosuojaseloste koskee?
Tama tietosuojaseloste koskee pankin eri rekisterodityja. Rekisterdidylla tarkoitetaan henkil6a, joka on:
= pankin nykyinen tai entinen asiakas
= edunvalvoja, holhooja, valtakirjan haltija tai muu edustaja
= maksaja, pantinhaltija tai takaaja
= yritysasiakkaamme tosiasiallinen edunsaaja, valtuutettu allekirjoittaja tai edustaja
= yhteydessa pankkiin ammatillisessa roolissasi, kuten toisen pankin tydntekijana, konsulttiyrityksena, valittdjana, toimittajana tai
viranomaisena
= yksityishenkild, jolla ei ole voimassa olevaa sopimusta pankin kanssa ja johon pankki on ottanut yhteyttd osana
markkinointitoimintaansa
= pankin osakkeenomistaja tai osakkeenomistajan edustaja
= vieraillut pankin tiloissa esimerkiksi ammatillisista syista, asiakkaana tai tydhaastattelun yhteydessa.

Mita henkilotietoja pankki kasittelee?
Pankki luokittelee keraamansa ja kasittelemansa henkildtiedot seuraaviin luokkiin:
= perushenkilotiedot, esimerkiksi henkilétunnus, nimi, yhteystiedot seka henkildllisyystodistukset ja niihin liittyvat tiedot
= henkilokohtaiset mieltymykset, jotka liittyvat esimerkiksi suoramarkkinointiin, kielivalintoihin tai evasteiden sallimiseen
= arvioinnit ja luokitukset, perusteina esimerkiksi rahanpesun torjuntaa, arvopaperikauppaa tai Yhdysvaltojen verovelvollisuutta
koskevat saannét
= sopimukset, mukaan lukien niihin liittyvat tiedot, kuten tilinumerot, lainanumerot, korttitiedot ja valtakirjat
= tapahtumatiedot, kuten tilillepanot, tililtd nostot, lainanmaksut, korttiostot ja arvopaperikaupat
= viestinta sinun ja pankin valilla, esimerkiksi postit (séahkdiset tai fyysiset), tekstiviestit tai puhelutallenteet
= jaljitystiedot, kuten IP- tai MAC-osoite seka verkkopankkiin tai pankin sovellukseen kirjautumiset
= erityisen arkaluontoiset henkilotiedot, kuten terveystiedot. Pankki kasittelee téllaista tietoa vain silloin, kun tieto on olennainen
tuotteen tai palvelun, kuten henkivakuutuksen, kannalta tai tieto on sailytettava lain nojalla.

Mihin tarkoituksiin ja milla oikeudellisilla perusteilla pankki kasittelee henkil6tietoja?
Handelsbanken kasittelee henkilbtietoja tassa tietosuojaselosteessa mainittuihin tarkoituksiin. Jos et rekisterdityna halua antaa meille tarpeellisia
henkil6tietojasi tai haluat pankin poistavan henkilétietojasi, pankki ei valttdmatta voi tarjota palveluitaan tai tuotteitaan.

Sopimuksen ehtojen taytantéénpano

Handelsbanken keraa, kasittelee ja/tai tallentaa henkilttietoja siksi, ettd meidan tulee valmistella, pitda saatavilla ja hallinnoida sopimukseen
perustuvia tuotteita ja palveluja, joita pankki tarjoaa tai on tarjonnut digitaalisesti, konttoreissa, postitse tai puhelimitse. Oikeudellinen peruste
henkilétietojen kasittelylle on sopimuksen ehtojen taytantddnpano tai sopimusta edeltéavien toimenpiteiden valmistelu.

Lakien noudattaminen
Pankin on lakisaateisista velvoitteista ja viranomaisten paatoksista johtuen kasiteltdva henkildtietoja esimerkiksi seuraavissa tarkoituksissa:
+ henkildllisyyden tarkastus ja varmistus
« tilin/tilien kayton ja muiden pankin palveluiden kayton seuranta ja analysointi tarkoituksena huomata ja torjua petokset, rahanpesu ja
muut rikokset seka tayttaa pankin velvoitteet rahanpesun ja terrorismin rahoituksen vastaisissa toimissa
+ dokumentointi ja tallennus, kun ne liittyvat luotonmydntdon ja arvopaperineuvontaan
» verkkomaksujen ja tilien kayton turvallisuusvaatimusten tayttaminen
» raportointi esimerkiksi veroviranomaiselle ja Finanssivalvonnalle
+ kirjanpitoa, riskienhallintaa ja tilastointia koskevien sadddsten noudattaminen
« valitusten kasittely, analysointi ja seuranta
+ pankin asiakkaiden informointi esimerkiksi konttorissa, postitse (sédhkdinen tai fyysinen), tekstiviestitse, push-ilmoituksilla tai puhelimitse.

Pankin oikeutettu etu
Handelsbanken tuottaa ja on tuottanut rahoituspalveluita. Siksi kasittelemme henkilétietoja esimerkiksi seuraaviin tarkoituksiin:
 tuotteidemme, palvelujemme, sovelluksiemme, teknisten jarjestelmiemme ja IT-infrastruktuurimme kehittdminen, parantaminen ja
hallinta, mukaan lukien testaaminen
+ riskianalyysimalliemme ja -menetelmiemme kehittdminen, yllapitdminen ja validointi esimerkiksi padoman riittdvyyteen liittyen seka
petosten, rahanpesun ja terrorismin rahoituksen torjumiseen ja tunnistamiseen liittyen
+ riskianalyysien ja tilastojen kehittdminen esimerkiksi luottoriskimallien parantamiseksi
+ liiketoimintojen myyntiin liittyvien analyysien tekeminen ja tekninen testaaminen sek@ muut toimet liikketoimintojen myynnin
toteuttamiseksi ja loppuun saattamiseksi
+ turvallisuussyista, jotta pankilla on tarvittavat tiedot vierailijoista pankin tiloissa
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Kayttdessaan oikeutettua etua henkilStietojen kasittelyperusteena, pankki on suorittanut vaaditun tasapainotestin, jossa on arvioitu syrjayttdako
rekisterinpitdjan oikeutettu etu rekisterdidyn edut ja oikeudet.

Suostumus

Joitain tuotteita varten pankki tarvitsee asiakkaalta suostumuksen henkildtietojen kasittelyyn. Silloin suostumus hankitaan erillaan
tuotesopimuksista tai vastaavista asiakirjoista. Pankki kertoo, miten suostumuksen voi perua ja mika vaikutus perumisella on tuotteeseen tai
palveluun.

Suostumus pyydetdan esimerkiksi silloin, kun henkild tulee pankin verkkosivuille ja hdnen selaimeensa tallentuu evéaste (cookie), jonka avulla
analysoidaan verkkosivuston kayttda. Kayttaja voi antaa suostumuksen hyvaksymalla evasteet kdydessaan pankin verkkosivuilla ensimmaista
kertaa. Emme kuitenkaan seuraa sita, miten yksittaiset kayttajat toimivat sivustolla emmeka nain ollen tallenna evasteisiin kayttajan nimea, IP-
osoitetta tai sdhkdpostiosoitetta. Lisatietoja evasteiden kaytdsta on verkkosivustomme Evéasteet-sivulla.

Profilointi ja automaattinen paitoksenteko

Pankki kayttaa joissain tapauksissa profilointia eli henkilétietojen automaattista kasittelya, jonka tarkoituksena on analysoida muun muassa
asiakkaan taloudellista tilaa, ja/tai henkilokohtaisia mieltymyksia. Profilointia kaytetdan esimerkiksi rahanpesun ja terrorismin rahoituksen
torjuntatoimenpiteissa. Pankki suorittaa profilointia asiakasta koskevien sanktio- tai PEP- (politically exposed person) osumien osalta
asiakassuhdetta avattaessa seka asiakassuhteen aikana. Myds yksityisasiakkaan perushenkildtiedot kuten osoite ja ikd voidaan tarkistaa
vaestotietojarjestelman avulla.

Pankki kayttdd apunaan osittain automaattisia monitorointijérjestelmia maksutapahtumien seurannan yhteydessa petosten tunnistamiseksi ja
torjumiseksi. Taman lisaksi asiakkaan maksuliikennetapahtumia seurataan transaktiomonitoroinnissa. Maksujen oikeellisuutta selvitetdan pankin
omien asiakastietojen eli KYC-tietojen (know your customer) avulla. Téssa hyddynnetaan asiakkaan ikaa, tulotasoa, varallisuutta sekd muita
saatavilla olevia asiakastietoja. Pankki pyrkii saamaan kasityksen siitéd onko maksu ko. henkilén profiiliin sopiva vai poikkeaako se tyypillisen
verrokkiryhman maksukayttaytymisesta. Lisaksi pankki hyddyntaa asiakkaan aiempaa maksutapahtumahistoriaa.

Mista pankki hankkii henkil6tietoja?

Handelsbanken saa tai on saanut henkilétietoa suoraan rekisterdidylta esimerkiksi tilin avaamisen yhteydessa, tai kun rekisterdity maksaa
laskujaan, hakee lainaa tai kayttda muita pankin palveluja. Henkil6tietoja keratddn myds asiakkaan ollessa yhteydessa pankkiin esimerkiksi
tapaamisissa, puhelimitse, postitse (sdhkdinen tai fyysinen), palautekyselyjen tai digitaalisten kanavien kautta.

Pankki saa tai on saanut henkildtietoa myds yksityisista ja julkisista l18hteistd, kuten viranomaisten yllapitamista rekistereista (vaestorekisteri,
verohallinnon rekisterit, positiivinen luottotietorekisteri, lainhuuto- ja kiinnitysrekisteri ja yritysrekisterit), kansainvalisten ja kansallisten jarjestéjen
yllapitamilta pakotelistoilta (Euroopan Unioni, Yhdistyneet kansakunnat ja Office of Foreign Assets Control OFAC), luottotietorekistereisté ja muista
rekistereistd, jotka antavat tietoa esimerkiksi tosiasiallisista edunsaajista ja poliittisesti vaikutusvaltaisista henkil6ista.

Jos et ole pankin asiakas ja olemme ottaneet yhteyttd markkinointitarkoituksissa, olemme saaneet henkilGtietosi julkisesta tietokannasta, ellei
kyseisen toiminnan yhteydessa ilmoiteta muuta erityista Iahdetta.

Kameravalvonta

Pankki kayttdd kameravalvontaa tiloissaan varmistaakseen tyontekijéidensa ja muiden tiloissa oleskelevien henkilékohtaisen turvallisuuden seka
omaisuuden suojaamiseksi ja valvomiseksi. Liséksi kameravalvontaa kdytetaan turvallisuutta tai omaisuutta vaarantavien tilanteiden
ennaltaehkaisemiseksi tai selvittamiseksi. Kameravalvontaa kaytetdan pankin tiloissa tai valittdmasti niiden ulkopuolella. Jos pankki epailee rikosta,
tutkinnassa voidaan tarvittaessa kayttda kameravalvonnan tallenteita.

Valvonta on sallittua paikallisen lainsdadannén nojalla, ja sita pidetédan tarpeellisena pankin oikeutetun edun turvaamiseen asianmukaisessa
turvallisuustydssa. Arvioidessamme, otetaanko valvonta kaytt6on, olemme ottaneet yksityisyyden huomioon ja méaarittdneet, ettd kameratallenteet
merkitsevat yksityisyyden suojan kaventumista. Valvonnan etuna on kuitenkin valvontakameroiden tarjoama turvallisuus pankin tiloissa tai
valittdmasti sen ulkopuolella.

Jos jonkin rikoksen epaillaan tapahtuneen, henkildtietoja kasitelladn oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi. Jaamme
kameratallenteita viranomaisille lainsdadannon niin vaatiessa, esimerkiksi silloin, kun tallenteita tarvitaan rikostutkintaan.

Kameravalvonnan tallenteita sailytetaan lahtokohtaisesti 90 paivaa pois lukien tilanteet, joissa tallenteen pidempéaan sailyttdminen on tarpeen
ylldmainittuihin tarkoituksiin perustuen.

Puhelutallenteet
Tallennamme ja séailytamme puheluita ja mahdollisesti kdymme niita 1api esimerkiksi seuraaviin tarkoituksiin:
« dokumentaatiovelvoitteet — esimerkiksi arvopaperikaupan yhteydessa meidan on lain mukaan dokumentoitava, ettéd olemme solmineet
sopimuksen puhelun aikana
« petosepailyt tai muun rikollisen toiminnan epailyt
 pankin tyontekijoihin kohdistuvat uhkaukset
» muut tarkoitukset, mukaan lukien dokumentaatiovelvoitteet, joita laki ei edellyta — talléin henkilttietojen tallentamiseen vedotaan pankin
oikeutetun edun perusteella. Henkil6tietoja kerataan, kasitellaan ja tallennetaan, jotta voimme esimerkiksi valmistella, tarjota ja
hallinnoida pankin tuotteita ja palveluja. Tallenteiden avulla voidaan myds todentaa pankin ja asiakkaan valilld solmitut sopimukset tai
kaydyt keskustelut.

Asiakkaalta muista yksityishenkiloistd saatavat henkil6tiedot

Jos asiakas luovuttaa pankille henkilttietoja toisesta henkilsta pankin tarjoaman tuotteen tai palvelun osalta, hanen tulee esittaa tietosuojaseloste

talle henkildlle ja varmistaa, etté kyseinen henkil on tietoinen henkildtietojensa jakamisesta eika vastusta henkilotietojensa kasittelya siina maarin

kuin henkilttietojen kasittelyn kannalta on tarpeen. Taté tulee noudattaa esimerkiksi silloin, kun yksityishenkilé antaa valtakirjan, jonka avulla toinen
henkil6 voi hoitaa hanen pankkiasioitaan.

Tata neuvoa tulee noudattaa myds silloin, kun pankin asiakkaana olevan yrityksen tai organisaation edustaja luovuttaa pankille tietoja muista
yksityishenkildistd osana liikesuhdettamme tai muiden yritystoimien yhteydessa. Tallaiset yksityishenkil6t voivat olla pankin omia asiakkaita,
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vuokralaisia, tydntekijoita, likekumppaneita, hallituksen jasenia, osakkeenomistajia tai valtakirjan haltijoita. Naissa tapauksissa pankki olettaa, etta
edustajalla on lupa luovuttaa heidan henkildtietojaan.

Kenen kanssa pankki jakaa henkilbtietoja
Lain mukaan pankki ei saa luovuttaa rekisterdidyn henkiltietoja, paitsi silloin kun se on valttdméaténta, kuten ko. asiakkaan kanssa tehdyn
sopimuksen ehtojen noudattamiseksi tai silloin, kun laki vaatii henkildtietojen jakamista tai sallii niiden jakamisen esimerkiksi viranomaisille.

Jotta pankki voi tayttaa asiakkaan kanssa tekemiensa tuote- ja palvelusopimusten ehdot, se jakaa joskus henkildtietoa muiden Handelsbanken
konsernin yhtididen kanssa ja myds konsernin ulkopuolisten, pankille tai sen asiakkaille sopimuspalveluita tuottavien yhtiéiden kanssa.

Tallaisia ovat mm. muut pankit, maksupalveluiden valittdjat ja muut rahoitusalalla toimivat osapuolet seké palveluntarjoajat, asiakkaiden edustajat
ja muut tahot, jotka liittyvat tuotesopimuksen toteuttamiseen.

Seuraavassa on esimerkkeja konsernin ulkopuolisista osapuolista, joille pankki voi jakaa henkilGtietoja:

hyvaksytyt luottotietoyhtidt, joilta saamme luottotietoraportin

toimijat, jotka muodostavat osan tuotteeseen tai palveluun liittyvasta maksuvirrasta, kuten korttiyhtict tai korttitapahtumien vastaanottajat
vakiintuneet maksupalveluiden valittdjat, kun suoritamme maksun asiakkaan puolesta, esim. Mastercard

muut EU:ssa/ETA:ssa (Euroopan talousalueella) tai sen ulkopuolella olevat pankit ja maksulaitokset, kun pankki siirtda rahaa tai muita
varoja asiakkaan pyynnosta

viranomaiset, jotta pankki voi noudattaa mm. verotusta tai rahanpesun ja terrorismin torjuntaa koskevia lakisaateisia velvoitteitaan
yhtiét, joissa olet yksityishenkildna osakkeenomistajana — osakkeenomistajista julkistettavia henkilétietoja koskevien lakien
noudattamiseksi.

Northern Trust, jonka kanssa pankki jakaa henkilétietoja voidakseen tarjota rahoitusvalineiden sailytyspalvelua (tietoa siitd, miten
Northern Trust kasittelee henkildtietoja, I16ytyy Northern Trustin verkkosivuilta)

muut Handelsbanken-konsernin yhtiét, joiden kanssa pankki jakaa asiakkaisiin liittyvia henkiltietoja markkinointisyista
tutkimusyritykset, joiden kanssa pankki tekee yhteisty6ta ja jotka tekevat asiakastyytyvaisyyskyselyitd pankin puolesta

ostavat yritykset, joiden kanssa Handelsbanken voi jakaa henkil6tietoja, mikali pankki myy osan/osia pankin liiketoiminnasta.

Siirrot kolmanteen maahan

Pankki saattaa tarvittaessa siirtda henkilétietoja Euroopan Unionin ja Euroopan talousalueen (EU ja ETA) ulkopuolelle nk. kolmanteen maahan.
Pankki toimii nain esimerkiksi siirtdessaan varoja tai muuta omaisuutta asiakkaan pyynnosta kolmannessa maassa olevalle vastaanottajalle
noudattaakseen asiakkaan ja pankin valistd sopimusta. Toinen syy téllaiselle siirrolle voi olla tilanne, jossa pankin on toimitettava henkil6tietoja
kolmannen maan viranomaiselle.

Jos pankki ei suorita toimeksiantoa asiakkaan kanssa tehdyn sopimuksen noudattamiseksi, jonkin seuraavista ehdoista on toteuduttava, ennen
kuin pankki voi tehda siirron kolmanteen maahan:

« Euroopan komissio on paattanyt kyseisen maan tietosuojan olevan riittava

* on voimassa muita suojatoimia, kuten vakiosopimuslausekkeet tai konsernin sisdiset sitovat sddnnét

» valvontaviranomaiselta on saatu erityinen lupa, tai

« siirto on sallittu sovellettavissa olevan tietosuojalainsdadannén puitteissa.

Pankin soveltamat Komission hyvaksymat vakiosopimuslausekkeet ovat saatavilla osoitteesta:

. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-
scc/standardcontractual-clauses-international-transfers en

Miten pitkaan pankki sailyttaa henkilotietoja?

Pankki sailyttda asiakasta koskevia henkil6tietoja niin pitkaan kuin on tarpeen niiden tuotteiden ja palveluiden tarjoamiseksi ja hallinnoimiseksi,
joista asiakkaan kanssa on solmittu sopimus. HenkilGtietoja sailytetddn myds lakiin ja muihin viranomaispaatoksiin perustuvien vaatimusten vuoksi,
esimerkiksi kirjanpitosdadoksiin, rahanpesun ja terrorismin rahoittamisen estamista koskeviin sdadoksiin, maksupalveluihin liittyviin sdadoksiin
perustuen.

Alla esimerkkeja eri sddddsten maarittelemista henkilttietojen sailytysajoista:

. Kirjanpitosdddokset: kymmenen vuotta

. Rahanpesu ja terrorismin rahoittamisen estamisté koskevat séadokset: viisi vuotta liikesuhteen paattymisen tai yksittdisen tapahtuman
suorituksen jalkeen

. Maksupalveluihin liittyvat sdadokset: viisi vuotta

Mikali asiakas sulkee tilinsd Handelsbankenissa tai lopettaa pankkipalvelun, pankin on sailytettdva naihin liittyvaa henkilétietoa lain vaatimuksiin ja
maarayksiin perustuen, yleensa 5-10 vuotta. Pankki sailyttaa tiedot sopimuksen téytantéon panemisesta kymmenen vuotta asiakassuhteen
paattymisesta oikeusvaateilta puolustautumista varten.

Mikali henkild hakee tai on hakenut jotain pankin palvelua, mutta ei tee tai ole tehnyt sopimusta pankin kanssa, pankki sailyttda henkilétietoja
korkeintaan vuoden ajan.

Mikali pankki ottaa markkinointitarkoituksissa yhteytta henkildon, joka ei ole pankin asiakas, henkilttietoja sailytetdan markkinointitoimien ajan.
Potentiaalisten asiakkaiden osalta tietoja sailytetdan niin kauan kuin sailyttdminen on tarpeellista mahdollisen asiakkuuden perustamiseksi.

Sosiaalinen media
Pankki toimii useissa sosiaalisen median verkostoissa, kuten Facebook, X ja LinkedIn. Jos otat pankkiin yhteytta sosiaalisen median tilien kautta,
henkil6tietojasi keraa ja kasittelee sekd pankki etté kyseinen sosiaalisen median verkosto omien tietosuojakaytantéjensa mukaisesti.

Pankilla ja yksittaisilla sosiaalisen median verkostoilla on jaettu vastuu henkildtiedoista, mika tarkoittaa, etta rekisterdidylla on oikeus tietda, mita
henkil6tietoja kukin osapuoli séilyttad. Pankki vastaa ainoastaan pankin tileihin liittyvasta henkilbtietojen kasittelysta.
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Sosiaalisen median kayttaja voi tutustua henkilétietojen kasittelyyn verkoston omien tietokaytantdjen kautta, jotka I6ytyvat kunkin verkoston
verkkosivuilta. Tietoa vastuunjaosta Facebookin osalta I16ydat kohdasta "Rekisterinpitdjid koskeva lisays”.

Pankki voi myds analysoida asiakkaan toimintaa sosiaalisessa mediassa ja kohdentaa markkinointitarkoituksissa viestintéa eri kohderyhmille.
Tallaisten analyysien tarkoituksena on varmistaa, ettd asiakas saa asiaankuuluvaa tietoa. Lisatietoja pankin toiminnasta sosiaalisessa mediassa on
pankin verkkosivustolla kohdassa "Handelsbanken sosiaalisessa mediassa”.

Pankin sovellukset

Jos asiakas on ladannut kayttéénsa jonkin pankin sovelluksista, pankki saattaa lahettaa push-ilmoituksia laitteeseen, johon sovellus on asennettu.
Asiakas voi saada push-ilmoituksia esimerkiksi siita, ettéd taman kortilta on tehty osto tai jonkin tuotteen kayttdehdot on paivitetty.

Asiakkaalla on mahdollisuus valita pankin sovellusten asetuksista, haluaako vastaanottaa tallaisia tietoja. Asiakas voi myds maarittaa laitteen
jarjestelmaasetuksista, miten tiedot nakyvat laitteen naytolla laitteen ollessa lukittuna. Tiedot Iahetetaan laitteelle salattuina.

Rekisteroidyn oikeudet henkilotietojen kasittelyssa
Rekisterdidylla on laajat oikeudet sen suhteen, miten pankki kasittelee henkildtietoja. Jos haluat kayttéda oikeuksiasi, voit ottaa ensi sijaisesti
yhteytta verkkopankkiviestilla tai tunnistettuna puhelimitse. Yhteystiedot 16ytyvat verkkosivujemme Ota yhteytta —sivulta.

Vastaamme tiedusteluihin mahdollisimman pian, padsaantdisesti kuukauden kuluessa ja useimmissa tapauksissa maksutta. Mikali haluat kayttaa
oikeuksiasi, pankin on varmistettava henkil6llisyytesi ennen kasittelyn aloittamista. Esittdessasi pyynnon verkkopankin kautta, pankki ei pyyda
erillistéd henkildllisyyden todentamista. Huomaathan, etta esittdessési pyynndn sahkdpostitse pankki pyytéa sinulta erillistéd henkildllisyyden
todentamista.

Oikeus saada tutustua tietoihin
Rekisterdidylla on oikeus pyytaa kopio henkilétiedoistaan, joita pankki kasittelee. Suuri osa henkilbtiedoista on jo néhtavissa verkkopankissasi. Voit
maaritelld yksityiskohtaisesti pyynndssasi, mité tietoja pyyntdsi koskee.

Joissakin tapauksissa rekisterdidyn oikeutta paasta kasiksi henkilétietoihin voidaan rajoittaa esimerkiksi lain vaatimusten, tietojen
luottamuksellisuuden tai liikesalaisuuksien vuoksi. Lisaksi rekisterdidyn oikeutta paasta kasiksi henkilétietoihin rajoitetaan myés silloin, kun
kyseessa ovat sisaiset tiedot, jotka kuuluvat oikeanlaisen asioiden kasittelyn varmistavaan valmisteluty6hon, tai tiedot, jotka pidetaan salassa
rikollisen toiminnan estamiseksi, tutkimiseksi tai paljastamiseksi.

Virheellisten tai puutteellisten tietojen oikaiseminen

Jos huomaat, etta pankilla on sinua koskevia virheellisia tai puutteellisia henkil6tietoja, sinulla on oikeus pyytaa niiden oikaisua. Pankki korjaa sen
hallussa olevat henkilétiedot heti, kun virheesta on ilmoitettu, ellei talle ole lainsdadanndllista estetta. Jos pankki on jakanut tietoja kolmannen
osapuolen kanssa, varmistamme my®ds, ettd ndma tiedot korjataan.

Poiston pyytdaminen

Voit joissakin tapauksissa pyytaa pankin kasittelemia henkildtietojasi poistettavaksi. Henkilotietojen poistaminen on mahdollista esimerkiksi silloin,
kun tietoja ei enada tarvita niihin tarkoituksiin, joita varten ne on keratty. T&ma on myds mahdollista kun peruutat suostumuksesi ja pankilla ei ole
muuta oikeudellista perustetta kasittelyn jatkamiselle, tai jos kasittely on laitonta. Henkil6tietojen poistaminen on myés mahdollista, kun kasittely
liittyy suoramarkkinointiin ja vastustat sita. Verkkopankin 'Oman profiilin' kautta voit itse muuttaa suoramarkkinointiasetuksia. Voit myds ottaa
pankkiin yhteytta, jos haluat paivittaa asetuksia.

Tietojen poistamisoikeutta voidaan rajoittaa esimerkiksi silloin, kun pankki tarvitsee kyseisia tietoja sopimustesi hallinnointiin tai kun pankin on lain
mukaan sailytettdva henkilétiedot pankkisuhteesi ajan. Asiakassuhteen jalkeenkin pankki voi joutua sailyttdmaan joitakin henkilétietojasi
rahanpesun torjuntaa koskevan lainsdadannon ja kirjanpitosaadoksien perusteella ja oikeusvaateilta puolustamista varten.

Henkil6tietojen kasittelyn vastustaminen

Rekisterdidyllé on oikeus vastustaa henkil6tietojensa kasittelya silloin, kun pankki toimii oikeutetun etunsa perusteella. Rekisterdity voi myds milloin
tahansa kieltéda henkilétietojensa kasittelyn, kun se tapahtuu suoramarkkinointia varten. Sen seurauksena pankki lopettaa taméan tyyppisen
kasittelyn.

Henkil6tietojen kasittelyn rajoittaminen

Rekisterdidylla on oikeus pyytaa henkildtietojen kasittelyn rajoittamista siina tapauksessa, etta rekistergity kiistda pankin rekisteréimien itseaan
koskevien henkildtietojen paikkansapitdvyyden tai henkilétietojen kasittelyn lainmukaisuuden. Rajoittamista voi pyytda my®és silloin, kun asiakas on
vastustanut henkildtietojensa kasittelya ja esimerkiksi pyytanyt henkil6tietojensa poistamista. Tallaisissa tapauksissa henkil6tietojen kasittely
rajoittuu vain tiettyihin tarkoituksiin, kuten henkilétietojen sailyttdmiseen siihen asti, kunnes tiedot on korjattu, tai kunnes voidaan osoittaa, etta
pankilla on oikeus kasitelld henkilétietoja pankin oikeutetun edun perusteella.

Tietojen siirrettavyys

Rekisterdity voi pyytaa séhkdisen kopion pankille antamistaan henkilétiedoista, joiden késittely perustuu oikeudellisiin perusteisiin "suostumus" tai
"sopimus" ja joita kasitellaan automaattisesti. Mikali on teknisesti mahdollista, pankki voi myos siirtda asiakkaan puolesta tiedot suoraan muille
asiakkaan henkil6tietoja kasitteleville yrityksille tai viranomaisille.

Lisatietoa

Jos haluat kayttaa oikeuksiasi tai sinulla on kysyttavaa siitd, miten henkilttietojasi kasitelldan, ota yhteytta verkkopankkiviestilla, soita
Handelsbankenin asiakaspalveluun, tai kdy konttorissa. Tietosuojaan liittyvat kysymykset voit esittdéd Handelsbanken Suomen tietosuojavastaavalle
osoitteeseen tietosuojavastaava@handelsbanken fi tai kirjeitse Handelsbanken, Tietosuojavastaava, Itdmerenkatu 11-13, 00180 Helsinki.

Konttoreiden, asiakaspalvelun ja tietosuojavastaavan yhteystiedot 16ydat myds verkkosivuiltamme.

Sinulla on myds oikeus reklamoida henkil6tietojesi kasittelysta valvovalle viranomaiselle. Yhteystiedot I6ytyvat verkkosivulta www.tietosuoja.fi.
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Muutokset ja uusin versio

Tata tietosuojaselostetta paivitetaan tarvittaessa, esimerkiksi kun siihen lisatdan uusia tiedonkasittelytarkoituksia tai kun kasitellaan muita
henkil6tietoluokkia.

Paivitetty viimeksi joulukuussa 2024.

Handelsbanken-konsernin yhtiét Suomessa:

Svenska Handelsbanken AB (julk), Suomen sivukonttoritoiminta
Stadshypotek AB (julk), Suomen sivukonttoritoiminta

SHB LIV Henkivakuutusosakeyhtid

Handelsbanken LIV Férsakringsaktiebolag, Suomen sivukonttoritoiminta
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